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CEL ZADANIA
1. zapewnienie bezpieczenstwa:
2. pracownikom Urzedu Gminy Chodziez,
3. pracownikom jednostek organizacyjnych Urzedu Gminy Chodziez,
4. osobom przebywajacym na terenie Urzedu Gminy Chodziez i na terenie jednostek organizacyjnych

Urzedu Gminy Chodziez ,ochrona infrastruktury Urzedu Chodziez poprzez wzmocnienie systemu
ochrony obiektow, urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkow atakow
terrorystycznych.

WARUNKI OPERACYJNE REALIZACJI ZADANIA

1. Niepokdj wsrod pracownikow i presja czasu, absencja pracownikéw, niepewnoscé i strach
pracownikow.

2. Niewtasciwy przeptyw informacji, wystapienie chaosu informacyjnego i elementéw paniki,
mozliwy chaos organizacyjny.

3. Brak zasalania w energie elektryczng, utrudnienia w tgcznosci (np. zablokowanie linii
telefonicznych, Internetu).

4. Zwigkszona liczba klientéw urzedu w zwiazku z okresem wakacyjnym.

GLOWNE PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczeg6lnosci wykonaé
nastepujace zadania:

1) prowadzi¢, przy uzyciu funkcjonariuszy Policji wzmozong kontrole duzych skupisk ludnosci,
ktére potencjalnie mogg stac¢ sie celem zdarzenia o charakterze terrorystycznym, w tym imprez
masowych i zgromadzen publicznych;

2) prowadzi¢, w ramach realizacji zadan administratorow obiektéw, wzmozong kontrole obiektow
uzytecznosci publicznej oraz innych obiektéw, ktére potencjalnie moga sta¢ sie celem zdarzenia
o charakterze terrorystycznym;

3) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdéw na terenie instytucji publicznych Ilub innych waznych obiektow,
porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci;

4) poinformowa¢ podleglty personel o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do os6b zachowujgcych sie w sposéb wzbudzajgcy podejrzenia;

5) zapewni¢ dostepnos¢ w trybie alarmowym czionkObw personelu niezbednych
do wzmocnienia ochrony obiektow;

6) przeprowadzi¢ kontrole pojazdoéw wjezdzajgcych oraz os6b wchodzgcych na teren obiektow;

7) sprawdzaé, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow;



8) sprawdzi¢ dziatanie srodkow tgcznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

9) dokona¢, w ramach realizacji zadan administratorow obiektéw, sprawdzenia dziatania instalacji
alarmowych, przepustowosci drég ewakuacji oraz funkcjonowania systemow rejestracji obrazu;

10) dokona¢ przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem wyzszych
stopni alarmowych;

11) prowadzi¢ akcje informacyjno-instruktazowg dla spoteczenstwa dotyczgcg potencjalnego
zagrozenia, jego skutkdw i sposobu postepowania.

STOPIEN ALARMOWY ALFA-CRP

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykonaé¢ w
szczegOlInosci nastepujace zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organow
administracji publicznej lub systemdw teleinformatycznych wchodzacych w skiad infrastruktury
krytycznej, zwanych dalej "systemami*,

w szczegolnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komorek
odpowiedzialnych za system reagowania zgodnie z wtasciwoscia, oraz:

a) monitorowac i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdza¢ dostgpnos¢ ustug elektronicznych,
c) dokonywa¢, w razie potrzeby, zmian w dostepie do systemow;

2) poinformowac personel o koniecznosci zachowania zwigkszonej czujnosci w stosunku do stanéw
odbiegajacych od normy, w szczeg6lnosci personel odpowiedzialny
za bezpieczenstwo systemow;

3) sprawdzi¢ kanaty tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami
bioracymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych punktoéw kontaktowych
z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju
dziatania organizacji oraz ministrem wtasciwym do spraw informatyzacji;

4) dokonac¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych
CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow w stosunku do systemow
teleinformatycznych wchodzacych w skiad infrastruktury krytycznej oraz systemdéw kluczowych dla
funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci
funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzer;

6) informowa¢ na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwe dla rodzaju dziatania organizacji oraz wspotdziatajace
centra zarzadzania kryzysowego, a takze ministra wtasciwego do spraw informatyzacji.



